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W NOY oc2é5ny:
produkcyjnych

Automatyzacja odwaznie wkra-
cza w produkcyjng codzien-
nosc¢. Staje sie nieodzowng
norma, oczekiwanag przez
wszystkich i sugerowang
przez specjalistow. Nie jest juz
obecna jedynie w najnowo-
czesniejszych zakladach, np.
w branzy automotive, lecz tak-
ze w przemysle spozywczym,
elektronicznym, wydobywczym
i wielu, wielu innych. Dzieki sta-
temu monitoringowi wydarzen
produkcyjnych i procesow moz-
liwe jest przewidywanie | zapo-
bieganie usterkom, wdrazanie
strategii predictive maintenan-
ce w utrzymaniu ruchu, opty-
malizowanie zuzycia zasobow,
efektywne sterowanie czynno-
Sciami pozostajgcymi w korela-
cji czy zwiekszenie bezpieczen-
stwa pracownikow.
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by jednak optymalizacja dzie-
ki automatyzacji miata racje
bytu, konieczne jest przekazy-

wanie wszystkich istotnych informacji
poprzez sieci komunikacyjne tak, aby
w sposob ciagly docieraty do konkret-
nych odbiornikow, a takze byty prze-
chowywane w odpowiednich serwe-
rach, zapewniajacych ich bezpieczny
zapis w celu umozliwienia przeprowa-
dzania analiz danych historycznych
i symulacji predykcyjnych.

Bezpieczenstwo
infrastruktury

Przemystowa infrastruktura komunika-
cyjna musi byc zabezpieczona przed
réznymi rodzajami ingerencji. Pierwszy
z nich stanowig zaktdcenia, W najbar-
dziej zaawansowanych zaktadach pro-
dukecyjnych, w ktérych automatyzacja
procesu i komunikacja urzadzen sta-
nowi kluczowy element wartosci biz-
nesowej, wykorzystuje sie zazwyczaj
sieci Profinet. Oferuja one lepsze pa-
rametry, takie jak szybkos¢ przekazu,
rozmiar ramki czy odpornosc na za-
ktocenia wtasnie wzgledem starszego
typu sieci Profibus. W wiekszosci przy-
padkéw mimo mozliwosci przesytania
sygnatu radiowego przez Profinet,
wykorzystuje sie potaczenie przemy-
stowym kablem ethernetowym. Kabel
tego typu jest specjalnie wzmocniony,

aby byt odporny na potencjalne zakto-
cenia. Dobrym przyktadem moze byc
tutaj proces zgrzewania, ktory gene-
ruje tak silne pole elektromagnetycz-
ne, ze drobniejsze elementy sg wrecz
poruszane pod wptywem obecnosci
wytwarzanego przez maszyne pola.
W zwiazku z tym wszystkie urzadzenia
wykorzystywane w strefie pracy zgrze-
warek musza mie¢ odpowiednio wy-
soka klase odpornosci na zaktdcenia.

Eliminacja

trudnych warunkow

Przesyt danych moze jednak by¢ zagro-
zony takze przez trudne warunki panu-
jace w halach produkcyjnych. Tutaj bar-
dzo wiele zalezy od branzy. Automotive
to szczegolny ekosystem - jest tu tak
wiele wspotgrajacych ze soba urzadzen,
a koszt nieplanowanego przestoju tak
wysoki, ze czystos¢ produkgji stanowi
jeden z istotnych elementow utrzy-
mania ruchu. Wszystko po to, by nie
zaburzac pracy urzadzen i z tatwoscia
kontrolowac procesy. Nie kazda branza
moze sie jednak pochwali¢ sterylnymi
strefami wytworczymi. Zupetnie inne
warunki panujg np. w przemysle wydo-
bywczym czy przetwarzania rud metali.
Chemikalia, odtamki, pyt, mut, ogrom-
ne kontenery i pojemniki na pozyska-
ny materiat. Wszechobecny metaliczny
zapach, kurz, oleje i smary. Wszystko
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to ma wptyw na to, jakie sieci powinny
byc wykorzystywane do komunikacji
maszyn, a takze na ile beda skutecz-
ne. Dodatkowg przeszkoda moze by¢
wysoka wilgotnosc czy skrajna tem-
peratura, zarowno wysoka jak i niska.
W zaktadach tego typu zazwyczaj do-
minujg protokoty takie jak Modbus czy
Profibus. To, jakiego producenta pro-
tokot jest wykorzystywany zazwyczaj
zalezy od wynegocjowanych warunkéw
wspotpracy lub parametréw wyrdinia-
jacych poszczegolne sieci. Potaczenia
kablem s3 tutaj jednak preferowane
ze wzgledu na wieksza niezawodnosc
dziatania w trudnych warunkach. Za-
pewnienie sprawnej komunikacji ukia-
du jest bowiem konieczne. Nie mozna
dopuscic¢ do sytuacji, w ktérej infor-
macje nie sq dostarczane, zapisywane
lub tez dochodzi do zatrzyman pracy
wskutek uszkodzenia sieci lub uktadu

sterowania. Koszty nieplanowanego
przestoju prawie zawsze przewyzsza-
ja koszty przemyslanego utrzymania
ruchu.
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Ataki hakerow

Zaktocenia i trudne warunki pracy
to jednak nie jedyne czynniki wptywa-
jace na bezpieczenstwo przesytu infor-
macji w produkcji. Powazne zagrozenie
stanowig ataki hakerow i potencjalne
wycieki informacji, a w tym przypadku
istotnego know-how danej firmy, na ze-
wnatrz, Wiedza i wypracowane przez
lata funkcjonowania metody dziatania
to najcenniejszy kapitat firmy. Wynika
z dtugotrwate] wspodtpracy wielu spe-
cjalistow réznych dziedzin. Z wyko-
nania setek, a nawet tysiecy iteracji
danego procesu, po to by poprawi¢
go o kilka procent. Wypracowywanie
dobrych efektéw po raz pierwszy jest
znacznie drozsze od powielania juz
istniejgcego rozwigzania. Dlatego
know-how zazwyczaj jest bardzo sza-
nowane i skrzetnie chronione przed
kradzieza. Niestety, w zaktadach pro-
dukecyjnych coraz czesciej dochodzi
do wyciekow informacji na zewnatrz
[1]. Przez to, ze coraz czeéciej do za-
mknigtych sieci komunikacyjnych w fir-
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mach niechcgcy lub umysinie podiacza
sig siec internetowa, ztodzieje maja
mozliwosc dostania sie do newralgicz-
nych danych, pobrania ich i sprzeda-
zy konkurencji lub na czarnym rynku.
Duzo gorszg ewentualnoscia jest zablo-
kowanie linii produkcyjnej dla okupu.
W takiej sytuacji kazda godzina postoju
to w przypadkach automotive nawet
dziesiatki tysiecy euro, czasami setki
w zaleznosci od wytwarzanego modelu.
Firmy bedace w takiej sytuacji zazwy-
czaj jak najszybciej ptaca okup, by tylko
uwolnic produkcje. Niestety, przystajac
na warunki internetowych porywaczy
czesto narazaja sie na podobne ataki
w przysztosci lub niespetnienie zadan
mimo dokonania optaty [2].

Zasady pracownicze

Bezpieczenstwo informacji to jednak
takze odpowiednie zasady panujgce
wsrod pracownikéw. Niestety, to u-
dzie najczesciej powoduja, ze sieé
przemystowa jest zagrozona. Na przy-
kiad przez nieswiadome poddawanie
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jej oddzialywaniu sieci zewnetrznych.
W przypadku, kiedy pracuje sie w hali
produkecyjnej z zamknieta siecia ko-
munikacyjna przenoszaca informacje
zarowno po kablach jak i radiowo, 1a-
czenie sie jednostek komputerowych
wchodzacych w jej skiad z Internetem
prawie zawsze jest zabronienie. Stad
pracujac na komputerze przemysto-
wym nie mozna nan udostepnic Inter-
netu, w sposob bezposredni zagraza
to bowiem sieci i catej produkcji. Wie-
le firm ogranicza ponadto dostep po-
szczegolnych pracownikow do wiedzy
i urzadzen, Wszystko po to, by minima-
lizowac zagrozenie wynikajgce z nad-
uzywania dostepow oraz powierzania
zbyt duzej ilosci informacji newralgicz-
nych duzym grupom ludzi. Stad w ha-
lach produkcyjnych spotyka sig prze-
pustki jednodniowe, tygodniowe lub
miesieczne. Jesli pracownik posiada
prywatnego laptopa lub telefon cze-
sto musi na kamerki naklejac specjal-
ne ograniczniki, ktérych oderwanie jest
wyraznie rozpoznawalne. Caty wnoszo-
ny przez pracownika sprzet jest czesto
spisywany na specjalnej liscie inwenta-
ryzacyjnej — kazde narzedzie, urzadze-
nie, komunikator. W bardziej uwaznych
firmach w zaktadzie pojawiaja sie co ja-
kis czas zespoly kontrolne, kt6re we-
ryfikuja czy posiadany sprzet znajduje
sie na odpowiedniej liscie i czy zostat
sprawdzony. Takze dostep do roznych
pomieszczen jest ograniczany. Zazwy-
czaj pracownik pracujacy np. na linii
montazu drzwi ciezardwki ma dostep
wylacznie do tej hali oraz ewentual-
nie do pomieszczen socjalnych lub
tych, ktére musi minac, by dostac sie
do swojego miejsca pracy. Ogranicza
to zbedna migracje pracownikow,
oszczedza czas, a dodatkowo minima-
lizuje dostep do szerszego know-how.
Wszystko jednak zalezy od hierarchii
w firmie i poziomu odpowiedzialnosci
pracy danego pracownika, Spawacze,
ktorych zazwyczaj w firmach produk-
cyjnych brakuje, maja wysoki poziom
dostepu, poniewaz pracuja w wielu
dziatach. Tak samo jest w przypadku
kierownikow, pracownikow wyzszego
szczebla. Oni otrzymujg wyzszy po-
ziom przepustek, poniewaz sg odpo-
wiedzialni za przebieg wiekszosci klu-
czowych procesow. W taki sam sposob

pod tym wzgledem traktowani sg pra-
cownicy wewnetrzni firm jak i kontrak-
torzy zewnetrzni, nie ma tutaj wiekszej
roznicy. Tylko pracownicy wyzszego
szczebla maja dostep do newralgicz-
nej wiedzy o procesach produkeyjnych,
szczegolnie tych, ktore stanowia prze-
wage konkurencyjna firmy na rynku.
Pracownicy rozpoczynajac prace
w danej firmie otrzymuja wszystkie nie-
zbedne do jej wykonywania informacje
- wiedze, know-how, doktadne opisy
procesow, metod, parametréw i tech-
nologii wykorzystywanych na danym
stanowisku. Mozna sie z tymi informa-
cjami zapoznac, wykorzystuje sie je bo-
wiem w codzienne] pracy. W teorii nie
mozna ich przekazywac osobom po-
stronnym, jednak tylko niektére firmy
zadaja sobie trud, Zeby poinformowac
pracownikow o tym, ktore informacje
stanowig krytyczne know-how, a ktore
mozna rozpowszechniac np. podczas
konsultacji z innymi specjalistami.
Moze wiec dojs¢ do nieswiadomego
przekazania tajemnicy firmy, co moze
mie¢ powazne konsekwencje. Po-
nadto nie ma de facto sprawdzonego
sposobu na ograniczanie wyciekania
informacji firmowych generowanego
wtasnie przez pracownikow, zazwy-
czaj tych z jakiegos powodu niezado-
wolonych. Warto wiec dbac o morale
pracownikow bez wzgledu na miejsce
w firmowej hierarchii i poswigcac czas

na edukowanie oraz informowanie
0 zagrozeniach zwigzanych z nieSwia-
domym narazeniem przemystowej sie-
cina atak, a takze ograniczac wynosze-
nie danych z firmy przez przemyslane
udzielanie dostepow i przepustek.

Podsumowanie

Zapewnianie bezpieczenstwa informa-
cji w dzisiejszych czasach jest dla firm
produkcyjnych zagadnieniem waznym
itrudnym. Zle zaplanowane i wdrozone
moze spowodowac ogromne, niepla-
nowane koszty. Wprowadzajac unowo-
cze$nienia w juz istniejacych systemach
warto wiec wzig¢ pod uwage aspekt
bezpieczeristwa, by uniknac nieodwra-
calnych strat, nie tylko finansowych.

Agnieszka Hyla
EMT-Systems
Centrum Szkolen Inzynierskich
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