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AUTOMATYKA

SYSTEMY BEZPIECZENSTWA
W AUTOMATYCE PRZEMYStOWE)

Wedltug danych Giéwnego Urzedu Statystycznego w 2018 roku zgloszono 84 304 osoby
poszkodowane w wypadkach przy pracy [1]. I cho¢ jest to liczba o 4,6% mniejsza niz w 2017 roku,
to wciaz jednak zatrwaza.
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w produkgji

o branznajbardziej wypadkogennych

naleza: gérnictwo i wydobywanie,

dostawy wody i gospodarka sciekami,

przetworstwo przemystowe. Najczest-
szymi powodami wypadkéw sa: uderzenie lub
zderzenie z nieruchomym obiektem, uderzenie
przez obiekt w ruchu i kontakt z przedmiotem
ostrym, szorstkim lub chropowatym. Kazdy
z wymienionych rodzajéw wypadkéw moze
wystapi¢ w produkcji, nie wspominajac o kon-
takcie z pradem, wysoka lub niska temperatura,
niebezpiecznymi substancjami, uwiezieniu lub
zmiazdzeniu. Praca z maszynami jest obarczona
pewnym ryzykiem, szczegdlnie kiedy maszyny
te pracujq jak osobne uklady, nijak ze soba nie-
powiazane i niezabezpieczone. Dzieki szeregowi
nowoczesnych rozwiazan mozliwe jest jednak
znaczne ograniczenie wystgpowania usterek, ble-
déw, kolizji i innych sytuacji, w efekcie ktérych
moze dojs¢ do wypadku z zagrozeniem zdrowia
lub zycia pracownika. Co wiecej — dbanie o bez-
pieczenstwo to nie tylko kwestia dobrostanu
pracownikow, lecz takze stabilnosci planu pro-
dukcyjnego.

Cyberbezpieczenstwo
Wdrazana aktualnie czwarta rewolucja prze-
mystowa do aspektu bezpieczenstwa podchodzi
gléwnie przez pryzmat cyberbezpieczenstwa.
Dzieje sie tak nie przez przypadek - to na idei
korzystania w przemysle z internetu rzeczy
opiera sig wigkszos¢ zatozen Industry 4.0. Po-

taczenie maszyn wspdldzialajacych ze soba
w jedna, komunikujacq sie sie¢ pozwala na do-
step do zestawu informacji dotad w produkcji
niespotykanego. Kiedy dodatkowo w ukladzie
tym zaimplementowac algorytmy sztucznej inte-
ligencji czy uczenia maszynowego, okazuje sie,
ze cze$¢ z pozadanych zachowan uktadu mozna
zaprogramowacd, podczas gdy czes¢ zostanie za-
programowana samoistnie. Dochodzi wéwczas
do automatyzacji dzialania maszyn na niesa-
mowita wrecz skale. Jedyne co robi czlowiek,
to wprowadza do uktadu konkretne parametry
pomiarowe lub wynikowe lub tez instaluje czuj-
niki, ktére pomiaréw dokonuja na wlasna reke.
Wszystko po to, by wyeliminowac ryzyko, rozu-
miane jako prawdopodobienstwo wystapienia
szkody w danych warunkach wraz z waga tej
szkody i jej potencjalnych konsekwencji.

Bezpieczenstwo produkcji
Bezpieczenstwo w produkcji odnosi sie zaréw-
no do bezpieczenstwa pracownikdw, jak i bez-
pieczenstwa maszyn i uktadéw, ktére zgodnie
z czwartg rewolucja przemystowsa powoli wypie-
raja cztowieka, szczegdlnie w tych obszarach pro-
dukcyjnych, w ktérych warunki pracy sa trudne.
Systemy bezpieczenistwa w automatyce przemy-
stowej sa wiec swoista odpowiedzia na caly sze-
reg zagrozen, wsrod ktérych mozna wymienic:

+ uszczerbek na zdrowiu lub utrate Zycia pracow-
nika,
+ wystapienie znacznego obciazenia fizycznego
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i psychicznego pracownika,

+ zatrzymanie produkcji,

+ wysoka liczbe wadliwych detali w produkc;ji,

« usterke lub awarig¢ maszyny lub urzadzenia,

+ obnizenie efektywnosci produkc;ji,

+ wygenerowanie kosztéw korzystania z serwisu,
uzycia czesci zamiennych, naprawy maszyny
itp.,

+ utrate kontroli nad produkcjq i niedostarczenie
planu produkcyjnego,

« utrate danych produkcyjnych, kradziez know-
-how,

« utrate kontroli nad linia produkcyjna w kontek-
Scie utraty dostepu do sterowania maszynami
w wyniku ataku hakerskiego,

+ marnotrawstwo zasobéw i surowcéw produk-
cyjnych,

+ zaburzenie danych produkcyjnych do pézniej-
szej analizy i automatyzacji proceséw,

+ uszkodzenie otoczenia naturalnego produkcji.
W kontekscie Industry 4.0 nowym zagrozeniem
zwigzanym z wykorzystaniem algorytmoéw
sztucznej inteligencji jest pewien poziom nieprze-
widywalnosci dziatan systemu. Wystarczy jedna
blednie wytrenowana sie¢ neuronowa, by system
zachowal sie¢ w sposéb niezgodny ze standardo-
wym czy ogdlnie przyjetym, co w efekcie moze
oznaczac zagrozenie dla pracownikdéw.

Realne sa sytuacje, kiedy pracownik produkcji
omytkowo wktada reke pomiedzy dwa elemen-
ty, np. prasy produkcyjnej, a wedlug wszelkich
norm i standardéw taka sytuacja nie powinna
miec miejsca. Rzeczona prasa powinna bowiem
by¢ zaopatrzona w uktad czujnikéw i system
sterowania zapobiegajacych pracy w sytuacji,
jesli jakis niepozadany przedmiot znajduje sig
w polu wykonawczym. Ta sama zasada, cho¢
w znacznym rozbudowaniu, jest wykorzystywa-
na przy projektowaniu tzw. bezpiecznych stref
produkcyjnych. Wystepuja one - lub powinny
wystepowac - wszedzie tam, gdzie mamy do czy-
nienia z zagrozeniem ze strony warunkéw pracy
lub tez gabarytow maszyn czy detali, z ktérymi
maszyny w danym obszarze pracujg. Wspomnia-
ne wczesniej badanie GUS pokazuje, ze az 60%
wszystkich wypadkoéw jest powodowanych przez
niewlasciwe zachowanie pracownika, a w blisko
36% wypadkéw pracownik po prostu porusza
sig, kiedy dochodzi do nieszczescia [1]. Porusza
sig, a w ogdle w danym miejscu nie powinien lub
porusza sie w nieodpowiedni sposéb. Nic wiec
dziwnego, ze najczestsze sposoby ograniczania
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ryzyka zwiazanego z funkcjonowaniem maszyn
i urzadzen i specyfikq jej pracy opieraja sie
na ograniczaniu ich pracy w kontakcie z czto-
wiekiem i ograniczaniu mozliwosci cztowieka
w kontakcie z maszyna.

Do najpopularniejszych rozwiazan z tego
zakresu zalicza sie elementy wylaczajace i za-
bezpieczajace przed niepoprawnym uzyciem.
Wsréd elementéw wylaczajacych wyrézniamy:
wylgczniki bezpieczenstwa, zamki ryglujace,
wylaczniki linkowe, listwy bezpieczeristwa czy
belki zderzeniowe. Sa one czesto instalowane
w tzw. strefach bezpiecznych, czule na nacisk czy
dotyk umozliwiaja wylaczenie pracy maszyny
w odpowiedzi na aktywacje konkretnego czuj-
nika czy zaprojektowanej dla uktadu czynnosci.
Dzigki temu, jesli maszyna pracuje, a ktos przej-
dzie przez bramke strefy bezpiecznej, maszyna
ulega natychmiastowemu wylaczeniu. Elementy
wylaczajace dzialaja miejscowo lub na odlegtosé
w oparciu o rézne protokoly komunikacyjne
i prawie zawsze obowiazuje dla nich pewna re-
dundancja. Nawet, jesli nigdy nie zostang uzyte,
to perspektywa wyeliminowania choéby jednego
zagrozenia zycia uzasadnia ich instalacje [2].

Wsréd systeméw zabezpieczajacych przed
nieprawidlowym uzyciem mozna wymienic:
blokujace wylaczniki bezpieczenistwa, maty bez-
pieczenstwa, kurtyny swietlne, lasery skanujace
obszar zagrozony czy kamery bezpieczenstwa.
W uproszczeniu jednak kazdy uktad bezpieczen-
stwa dziala w oparciu o trzy elementy sktadowe:
czujnik, sterownik zarzadzajacy bezpieczen-
stwem i element wykonawczy lub nastawczy [2].
Jest to wiec nastepujacy schemat dziatania: jesli
wydarzy sie A, wykonaj B.

Firmy produkujace sterowniki i napedy prze-
mystowe przescigaja sie w oferowaniu syste-
méw do zapewniania bezpieczenistwa. Uktady
bezpieczenstwa mozna oczywiscie zrealizowac
w oparciu o standardowe sterowniki, jednak
te dedykowane zapewnianiu bezpieczenistwa
zazwyczaj sa wyposazone w szereg dodatkowych
opcji i mozliwosci, a takze elementy redundant-
ne, w normalnych sterownikach niewystepujace.
Przyktadem tutaj moze by¢ seria Safety Inte-
grated firmy Siemens, dobrze na rynku znana
i szeroko wykorzystywana [3]. Alternatywa
z obszaru sterownikéw moze by¢ seria MELSEC
Mitsubishi [4]. Bezpieczenstwo mozna takze
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implementowac na poziomie standardéw sieci
przemystowych, co udowadnia AS-Interface
w swoim opracowaniu o bezpieczenstwie [5].

Podsumowanie

Bez wzgledu na rodzaj zaimplementowanego
rozwigzania kluczowa jest wiedza pracownikéw
o jego prawidlowym uzyciu. Systemy bezpieczen-
stwa sg bowiem jedynie kolejnym uktadem pra-
cujacych ze sobg maszyn i urzadzen, z ktérych
takze skorzysta¢ mozna w sposéb niepoprawny,
powodujac tym samym kolejne zagrozenia. Aby
tego uniknac¢, warto pomysle¢ o gruntownym
przeszkoleniu personelu [6]. Podczas szkolenia
z mozliwosci systeméw bezpieczenstwa pracow-
nicy dowiedza sie, jak odpowiednio projektowaé
strefy bezpieczne, w jaki sposéb upewniac sie
o ich poprawnym dziataniu oraz korygowad
i naprawiac sposéb ich funkcjonowania. (]
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