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MAGAZYNOWANIE DANYCH

W CHMURZE

PRZEMYSt 4.0 uq

a bezpieczenstwo informacji

Chmura obliczeniowa jest rozwigzaniem korzystnym, jednak nie nadaje sie
do implementacji w kazdych warunkach. W przypadku produkcji, a w szczegdélnosci

newralgicznych proceséw sterowanych w czasie rzeczywistym, korzystanie z chmury

musi by¢ dobrze przemyslane i zastosowane jedynie cze$ciowo, z uwzglednieniem wielu

ograniczen i jedynie w formie chmury prywatnej.

Agnieszka Hyla

konsultantka ds. optymalizacji produkcji Centrum Szkolen Inzynierskich EMT-Systems Sp. z 0.0,
kierownik projektéw IT, autorka tekstéw z zakresu zarzadzania w przemysle

ezpieczenistwo informacji w branzy

produkcyijnej jest podstawa. Wypra-

cowywane przez lata know-how jest

chronione przed wyciekiem solidnymi
umowami o zachowaniu poufnosci i zakazie
pomijania. Niektére firmy wrecz specjalnie
prowadza zachowawczg, polityke rozwoju pra-
cownikéw, by jedynie tym absolutnie kluczowym
w poszczegblnych procesach udostepniac nie-
zbedna wiedze. Niedopuszczalne jest kumulo-
wanie wszystkich istotnych dla firmy informac;ji
w jednej osobie czy w jednym miejscu. Takim
miejscem sitg rzeczy sa jednak serwery. W dobie
komputeryzaciji i cyfryzacji serwery firmowe
stanowia platforme do przetwarzania wszelkich
informacji. Decyzja o tym, gdzie przechowywac
dane i w jaki sposéb ograniczac i chronic¢ do-
step do nich, jest wiec jedng z najwazniejszych
w kontekscie prowadzenia przedsiebiorstwa
produkcyjnego.

| Przetwarzanie w chmurze

Cloud computing, czyli przetwarzanie w chmu-
rze, inaczej chmura obliczeniowa [1] to model
przetwarzania danych. Jest on oparty na idei
moéwigcej, ze przestrzen obliczeniowa danej
firmy jest ustuga z zewnatrz. Do ustugi tej nalezy
infrastruktura, czyli np.: serwery obliczeniowe,
sie¢, przestrzen dyskowa, a takze platformy
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do identyfikacji i autoryzacji uzytkownikéw,
kolejkowania proceséw, zapisu danych zgodnie
z priorytetem, utrzymania infrastruktury, zapew-
niania zabezpieczeri oraz wszelkie aplikacje ce-
lowe. Najwazniejsze sposrod nich sa w przypad-
ku firmy produkcyjnej, np.: system ERP, moduty
informatyczne obstugujace poszczegélne dzialy
w firmie - produkcje, magazyn, utrzymanie
ruchu, a takze np. aplikacje do tworzenia doku-
mentacji, arkuszy kalkulacyjnych czy wewnatrz-
firmowej komunikacji. Dostownie wszystko,
co jest zwigzane z cyfrows obstuga produkcji
i proceséw wspierajacych, moze znajdowac sie
w chmurze.

Nie oznacza to jednak, ze wszystkie informacje
sa wirtualne i nie maja zadnej reprezentacji fi-
zycznej. Kazda chmura, bez wzgledu na rodzaj,
wymaga odpowiedniej infrastruktury hardware.
Lokalizacje tzw. serwerowni sa zazwyczaj Scisle
chronione. O tym, gdzie dokladnie sie znajduja,
wiedzg tylko pracownicy danej placowki i waska
grupa oséb, ktérym wiedza ta jest niezbedna

- do pracy. Jest tak nie bez przyczyny. Znajomosé

lokalizacji serwerowni oznacza jej podatnosé
na ataki w sferze fizycznej, np. podpalenie czy
kradziez serwerdw, a takze mozliwosé kradziezy
informacji. Biorgc pod uwage newralgicznosé
przechowywanych tam danych, jest to sytuacja
niedopuszczalna.
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& Do podstawowych dzialan chmury mozna zali-

czyé przede wszystkim dostepnosé informacji.
Wystarcza odpowiedni login i hasto badZ inna
forma autoryzacji dostepu, by uzyskac z gory za-
projektowany poziom wgladu i mozliwos¢ edycji
informacji zapisanych w chmurze. Dodatkowym
atutem jest lokalizacja —w przypadku chmu-
ry nie mamy do czynienia z zapisem danych
na komputerze klienckim, lecz na zewngtrznym
serwerze, do ktérego komputer ten ma jedynie
dostep zdalny. Oznacza to, ze uszkodzenie
komputera klienckiego pozostaje bez wptywu
na sama chmure i przechowywane w niej dane.
W kontekscie warunkéw produkcyjnych jest
to duzy atut.

| Rodzaje chmur obliczeniowych
Rozwiazania chmurowe mozna pogrupowac
na trzy rozwiazania: prywatne, publiczne i hy-
brydowe. Chmury prywatne znajduja si¢ zazwy-
czaj na terenie lub nieopodal zaktadu. Mozna si¢
z nimi potaczy¢ z dowolnego miejsca w firmie
za posrednictwem odpowiedniego okablowania
lub sieci bezprzewodowej. Firmy produkeyj-
ne nie bez powodu, unikaja jednak lacznosci
Wi-Fi. Podstawa jest tutaj wlasnie zachowanie
bezpieczenistwa danych i proceséw. Urzadzenie
podigczone do wewnetrznej sieci Wi-Fi moze
takze by¢ podtaczone do zewnegtrznego Interne-
tu, a to sytuacja w produkcji niedopuszczalna.
Chmury prywatne moga jednak komunikowac
sie z odbiornikami przez kabel, potrzebny jest
takze odpowiedni poziom autoryzacji uzyt-
kownika lub urzadzenia, aby uzyskac¢ dostgp
do sieci. Chmura tego typu ma bardzo duzo
zalet. Serwerownie firmowe maja specjalna ar-
chitekture, komputery utrzymywane w jednym
pomieszczeniu moga by¢ stale monitorowane
przez mniejszq grupe ludzi niz w przypadku
systeméw rozproszonych. Z drugiej jednak
strony, w kontekgcie monitorowania proceséw
w czasie rzeczywistym, sytuacja si¢ komplikuje.
Zakladajac prébkowanie pomiaru raz na sekun-
de i 10 parametréw pomiarowych, wydajnos¢
sieci komunikacyjnej i umiejscowienie serwera
obstugujacego proces i jego zapis chwilowy
maja krytyczne znaczenie. Im dalej sa potozone
serwery, tym diuzej podrézuje informacja, tym
wieksza jest tez szansa na wystapienie kom-
plikacji w przesyle lub na zbyt pé7na reakcje
w przypadku komplikacji.

Druga grupa chmur to chmury publiczne. Tego
typu rozwiazania oferuja giganci IT, tacy jak:

Amazon Web Services [2], Google Cloud Plat-
form [3], Microsoft Azure [4]. Z nich wszystkich
to chmura firmy Microsoft jest najlepiej dostoso-
wana do wymagan firmowych, z uwagi na bogata
infrastrukture chmury i jej mozliwosci. AWS
depcze Microsoftowi po pietach i pod wieloma
wzgledami juz przewyzsza technologicznie
firme Azure. Istnieja tez mniejsze rozwigzania
chmurowe dedykowane poszczegélnym bran-
zom. Chmury tego typu najlepiej sprawdzaja
sie jednak np. w przypadku firmy o charakte-
rze handlowo-uslugowym, wszelkich biurach,
firmach programistycznych czy korporacjach
ustugowych. W przypadku firm produkcyjnych
chmury publiczne niosa ze soba zagrozZenia,
ktérych nie sposéb zignorowaé. Cho¢ chmura
publiczna kusi brakiem odpowiedzialnosci
firmy za serwery, ma jednak bardzo duzo wad.
Po pierwsze, wszystkie informacje firmy, a takze,
co najwazniejsze, serwery sterujace procesa-
mi produkcyjnymi musialyby sie znajdowac
w nikomu z firmy nieznanym miejscu. Dostep
do nich zostalby ustalony przez odpowiednie
bramki autoryzacyjne. Dostepy te moga jednak
ulec uszkodzeniu. Cala chmura - serwer ze-
wnetrznego dostawcy - moze doswiadezyc tzw.
czasu przestoju (ang. downtime), co potencjalnie
moze sparalizowaé caly zaklad produkcyjny.
Nie wspominajac o problemie tak blahym jak
lacze internetowe — jesli zawiedzie, caly zaktad
stoi. Koszty przelicza sie wtedy w dziesiatkach
tysiecy zlotych za godzine przestoju. O kontak-
cie z konsultantem praktycznie nie ma mowy,
poniewaz dostawca jest ogromna korporacja,
gdzie kazdy proces zabiera mnéstwo czasu, kto-
rego w sytuacji kryzysowej produkcja nie ma.
Problemem podstawowej chmury publicznej jest
takze to, ze dane fizycznie zapisywane sa bez
przerwy od réznych dostawcéw informacji.
Nie zawsze mamy do czynienia z tzw. dedyko-
wanym miejscem dyskowym, gdzie informacje
naszej firmy sa fizycznie oddzielone od innych.
Oznacza to, ze dokonujac wyszukiwania infor-
macji w serwerze zewngtrznym, przeszukujemy
de facto tysiace rekordéw, znacznie wydiuzajac
czas pozyskania informacji. W kontekscie proce-
séw sterowanych w milisekundach rozwigzanie
to nie ma racji bytu.

| Rozwiazania hybrydowe

Chmury hybrydowe lacza w sobie to, co naj-
lepsze w chmurach prywatnych i publicznych.
Dodatkowo rozwiazania tego typu mozna takze
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poszerzy¢ o cechy systemdéw rozproszonych.
Firma produkcyjna to nie tylko produkcja. Gro
proceséw odbywa sie w niej w dziatach operacii,
administracji, sprzedazy, zakupoéw czy IT. Nie
kazdy z tych proceséw postrzegany jest w orga-
nizacji jako kluczowy czy obarczony wysokim
ryzykiem utraty know-how. Bezpieczenstwo
tych proceséw nie jest az tak newralgiczne jak
to bywa w przypadku samej produkcji. Dlatego
mozna sobie tutaj pozwoli¢ na skorzystanie
z chmury publicznej o specjalnych parametrach.
Jest to jak najbardziej mozliwe, aby u dostawcy
takiego jak AWS czy Microsoft Azure wynajac
infrastrukture, pamiec¢ dyskowa i operacyjna
wraz z zestawem niezbednych aplikacji biz-
nesowych i ustawien do nich, dzieki ktérym
prowadzenie sfery biznesowej firmy stanie sie
znacznie fatwiejsze i przyjemniejsze. W przypad-
ku niektdrych firm nie ma takze przeszkod przed
instalacja gléwnego systemu ERP w chmurze
publicznej. Rozwigzanie tego typu to IaaS, czyli
z jezyka angielskiego Infrastructure as a Service
- infrastruktura jako ustuga. Krokiem dalej jest
Paa$, czyli Platform as a Service — wowczas
précz infrastruktury ustuga oferuje takze pakiet
aplikacji niezbednych do prowadzenia firmy.
Mozliwe sa takze dodatkowe moduly - Software
i Communications w uktadach SaaS - Software
as a Service oraz Communications as a Service
(CaaS) [5].

Précz tych podstawowych funkeji chmury pu-
blicznej do prowadzenia firmy produkcyjne;j
konieczna jest takze serwerownia w siedzibie.
Kluczowym parametrem jest tutaj szybkosé
komunikacji, a wigc umiejscowienie serweréw
- stad ich bliska odleglos¢ od miejsca realizacji
procesow. Serwerownie lokalne zazwyczaj stuza
do zapisu danych historycznych oraz ich analizy.
To one obslugujaAwszystkie procesy zwigzane
z raportowaniem, wykrywaniem korelacji,
zarzadzaniem magazynem, narzedziownia czy
produkcja w ujeciu historycznym. Dodatkowo
konieczne jest takze posiadanie serweréw klu-
czowych, stuzacych do biezacego sterowania
procesem i zapisu danych chwilowych na wy-
padek utraty komunikacji. Wiele firm produk-
cyjnych decyduje sie na tego typu rozwiazania
rozproszone z uwagi na fakt, ze kilkusekundowe
zaburzenie procesu produkcyjnego moze sig
okazad tragiczne w skutkach. Nie mozna sobie
wiec pozwolié na to, by informacja kilka sekund
podrézowata do serwerowni badZ ulegta zagu-
bieniu wskutek przerwania kabla czy zaburzenia
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sieci bezprzewodowej. Dlatego tak czesto stosuje
sig serwery lokalne, zazwyczaj ze swoim jednym
odpowiednikiem lub dwoma redundantnymi
odpowiednikami. To one obstuguja biezace
akcje i komunikacje z PLC. Dopiero z serwera
lokalnego informacje zapisywane sa w firmowe;j
SeTwWerowni.

Hybrydy tego typu spelniajg wymagania firmy
produkcyjnej zwiazane z bezpieczeristwem
przesylu informacji. Niestety to rozwiazanie
rowniez ma swoje wady. Jako ze rotacja pra-
cownikéw produkcyjnych zazwyczaj jest bar-
dzo duza, hasta dostepu do serweréw rzadko
stanowig prawdziwe wyzwanie. Dlatego tak
istotne jest, aby nie dopuszczac do podiaczania
serwerdéw produkcyjnych do sieci internetowe;j.
Otwiera to bowiem mozliwos$é wlamania sie
do wewnetrznego systemu firmy produkcyjnej
intruzom z zewnatrz. A to, jak pokazuje historia,
moze prowadzié do sytuacji wycieku danych
w najlepszym przypadku, a w najgorszym -
wrecz do swoistego porwania fabryki dla okupu.
Ataki hakerskie skutecznie ogranicza brak doste-
pu urzgdzen produkcyjnych do Internetu. Jesli
jednak wytworzy sie chociaz jedno polaczenie
danych pomiedzy chmura prywatna a publiczna,
zagrozenie atakiem wzrasta.

Chmura obliczeniowa jest wigc rozwigzaniem
korzystnym, jednak nie nadaje sie do imple-
mentacji w kazdych warunkach. W przypadku
produkcji, a w szczegdlnosci newralgicznych
proceséw sterowanych w czasie rzeczywi-
stym, korzystanie z chmury musi by¢ dobrze
przemyslane i zastosowane jedynie czesciowo,
z uwzglednieniem wielu ograniczen i jedynie
w formie chmury prywatnej. Niepodwazalnie
najwieksze bezpieczenstwo zapewnia korzy-
stanie z serwerdow lokalnych w polgczeniu
z serwerownia do zapisu historycznego. Chmure
publiczng mozna za to wykorzystacé do proceséw
0 mniejszym znaczeniu biznesowym. d
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